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Webservice-Kommunikation Uber das Internet.
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= Die Definition der Webservices erfolgt fir beide Seiten durch ATLAS.
— ATLAS wird Webservices fur die Teilnehmer-Software bereitstellen.
— Die Teilnehmer-Software muss Webservices fur ATLAS bereitstellen.

= Die Webservices werden nur einzelne Datenséatze verarbeiten.
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Die Webservice Kommunikation basiert auf SOAP.

= Die formale Definition der Webservices erfolgt in WSDLs & XSDs.
= Die Webservices mussen mittels SOAP 1.1 bereitgestellt werden.

= ATLAS bendtigt fur die Zustellung von SOAP-Nachrichten die Webservice-
Endpunkte der jeweiligen Teilnehmer-Software.

— Unter Webservice-Endpunkt ist die erreichbare URL des Webservices gemeint.
— Diese Informationen werden von der ATLAS-Teilnehmerverwaltung erhoben.

o)
©
©

c

S
m
N
=

=

=
=

i i i _ Seite 3
Kommunikation im Kontext von ATLAS-IMPOST SE 08,2021




Die abgesicherte Webservice Kommunikation nutzt

X.509 Zertifikate.

<wsse:Security>
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@ https://

<wsse:Security>

& https://

<wsse:Security>

Teilnehmer Software

= Nutzung der Standards WS-Security und HTTPs
= Digitales Zertifikat (X.509 Zertifikat) ersetzt die BIN

= Ein Zertifikat je Kommunikations-Teilnehmer zur Autorisierung , Integritatsprifung
und Authentifizierung
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Fire & Forget Message Exchange Pattern.

1. Request 2. Request
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» Das technische Interaktionsmuster der Webservices folgt dem Fire & Forget-Konzept mit verlasslicher Zustellung
(reliable messaging)

» Die Response (1.1 ACK) ist eine technische Quittung als Bestatigung, dass der Request erfolgreich zur Verarbeitung
entgegengenommen wurde.

» Fire & Forget mit ,at least once “ Auslieferung.
» Der Service Provider muss die Idempotenz seiner Service-Implementierung sicherstellen.
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ATLAS-IMPOST Webservice Architektur.

APK vor Gestellung

L owValueConsignmentDeclarationPrior Presentationl

. lodgeDeclaration
. COMDEC
. confirmDeclaration

. COMCON
>

()]
} -
g LowValueConsignmentDeclar ationAfter Presentationl (IT)
) . lodgeDeclaration O
b6 . COMDEC o
% =
& h Gestell e
E L owValueConsignmentNotification1 APS e CER s I 2
Q . processError 5
< . COMERR —
‘D . processAcknowledgement <[
[t . COMACK

. processTaxAssessment

d COMTAX

Konkrete Service Endpunkte und Verfligbarkeit siehe TN Merkblatt
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ATLAS-IMPOST Webservices und der Zusammenhang
zu Operationen und Nachrichten

= | MPOST

E}-]:I- LowValueConsignmentDedarationPriorPresentation 1
EI lodgeDedaration

. =[] COMDEC

Webservice Webservice- WSDL-
Version Version
(1)
(4)

= | confirmDedaration Verfahrensbereich "IMPOST"

EFE COMCOMN LowValueConsignmentDeclarationP riorPresentation |1 1.0
i D ICOMCA. xsd LowValueConsignmentDeclarationAfterPresentationt |1 1.0
' LowValueConsignmentM otification 1 1.0

I}}---)’!i- LowValueConsignmentDedarationAfterPresentation 1
= . lodgeDedlaration
=[] COMDEC

Quelle: EDI-IHB 10.0

» Formal spezifiziert durch WSDLs/ XSDs und jeweils
als ZIP-Datei veroffentlicht:
— im EDI-IHB in der Datei
ZATLAS-Webservices-WSDL.zip*

[—}--}:I- LowValueConsignmentMotification 1

E| processError

. [=-F=] COMERR

; “.[] ICOMEA. xsd

E| processAcknowledgement

- == COMACK

_ f [ ICOMAA. xsd

E| processTaxAssessment
=[] COMTAY

------ [ ICOMTA.xsd
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ATLAS-IMPOST Webservicegruppen.

Webservice- Webservice-Name « Fachlich notwendige Webservices
Gruppe Provider fr einen Anwendungsfall werden in

einer Webservicegruppe

LowValueConsignmentDeclarationPriorPresentationl

Provider: ATLAS-IMPOST zusammengefasst.
LVCDPP
LowValueConsignmentNotificationl o Webservicegruppen sind
F A IS zertifizierungsrelevant!
LowValueConsignmentDeclarationAfterPresentationl
Provider: ATLAS-IMPOST
LVCDAP

LowValueConsignmentNotificationl

Provider: Teilnehmer
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WSDL Schema von
LowValueConsignmentDeclarationPriorPresentationl

i LowValueConsignmentDeclarationPriorPresentation1Service D @ LowValueConsignmentDeclarationPriorPresentationPortType1
& LowValueConsignmentDeclarationPriorPresentationPort1 # lodgeDeclaration
http://REPLACE_WITH_ACTUAL_HOST_AND_PORT/ENVI... Dlinput 7 parameters £ ICOMDA
@ output 7 parameters (€ lodgeDeclarationResponse
LalodgeDedarationFault 7 fault (] FaultDetail

# confirmDeclaration

Dlinput ¥ parameters [ ICOMCA
@ output 7 parameters = [ confirmDeclarationResponse
[a confirmDeclarationFault | © fault [ FaultDetail

XSDs im Russian Doll Dialekt sind tber ,include” in der WSDL
referenziert.
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Fehlerbehandlung: Grundsatzlich wird zwischen
technischen und fachlichen Fehlern unterschieden.

= Trennung technischer Fehler und fachlicher Fehler

— Technischer Fehler:
» ATLAS-seitig wird jede SOAP-Nachricht gemal der XSDs validiert.
» |Im Fehlerfall wird der Request mit einem SOAP-Fault abgewiesen.

— Fachlicher Fehler:
= Service-Operation ,processError von LowValueConsignmentNotification1
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Webservice Security

» Die Konformitat zum WS-Security Standard in den Webservices ist
verpflichtend.

— ATLAS erwartet eine Signatur Uber den Body sowie den Timestamp des
Requests.

— ATLAS signiert den Body und den Timestamp des Requests und erwartet
eine entsprechende Uberprifung in der Teilnehmer-Software (Service
Provider).
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Beispielhaftes ,logisches* Kommunikationsmuster:
ATLAS-IMPOST ist Provider und die Teilnehmer Software ist Consumer.
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‘2 b Technische Quittung oder technischer Fehler 2
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S Die Teilnehmer Software erzeugt eine COMDEC fir ATLAS-IMPOST empféangt den Request und prift die
C »lodgeDeclaration” und signiert den Body und Timestamp des Berechtigung und die Signatur des Requests.

equests hac ig und ruft den Service-Endpunkt von
0233 R h XMLDSig und ruft den Service-Endpunk
- auf. ie erfolgreiche Zustellung wird mit einer leeren Response

N ATLAS-IMPOST auf 3 D fol he Zustell d mit I R
— von ATLAS-IMPOST quittiert (im technischen Fehlerfall:
o SOAP Fault)
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Beispielhaftes ,logisches* Kommunikationsmuster:
ATLAS-IMPOST ist Consumer und die Teilnehmer Software ist Provider.
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_g f L owValueConsignmentNotificationl @ https:// 2
Q processAcknowledgement MACY, < . i
E ws55e.5ecurlity I_
ﬁ’ Technische Quittung oder technischer Fehler - <
(D)
_O' . Die Teilnehmer Software schickt nach positiver Uberpriifung ATLAS erstellt eine COMACK fiir ,processAcknowledgement,
C der Signatur des Requests eine technische Quittung zurlck signiert den Body und den Timestamp des Requests und ruft den
ﬂ:Jj und geht in die interne Verarbeitung. Service-Endpunkt der Teilnehmer Software auf.
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Beispielhaftes ,logisches* Kommunikationsmuster:
Interaktion zwischen ATLAS-IMPOST und der Teilnehmer Software.
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<wsse:Security>
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L owValueConsignmentDeclar ationPrior Presentationl
lodgeDeclaration (COMDEC)

<wsse:Security»
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Technische Quittung oder technischer Fehler
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L owValueConsignmentNotificationl

[ Ve
processAcknowledgement MA <wsse:Security>
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Teilnehmer Software

ATLAS-IMPOST

Technische Quittung oder technischer Fehler
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Fragen?
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Anhang

LowValueConsignmentDeclarationAfterPresentationl

4 LowValueConsignmentDeclarationAfterPresentation1Service E——" O LowValueConsignmentDeclarationAfterPresentationPortType1
& LowValueConsignmentDeclarationAfterPresentationPort1 # lodgeDeclaration
http://REPLACE_WITH_ACTUAL_HOST_AND_PORT/ENVI... ®linput ¥ parameters  EICOMDA
output  parameters [ lodgeDeclarationResponse
lalodgeDeclarationFault |  fault [ FaultDetail

LowValueConsignmentNotificationl

4 LowValueConsignmentNotification1Service| D O LowValueConsignmentNotificationPortType1
= LowValueConsignmentNotificationPort1 # processAcknowledgement
http://REPLACE_WITH_ACTUAL_HOST ... Blinput # parameters (€ [COMAA
W output * parameters [ processAcknowledgementResponse
' processAcknowledgementFault | © fault [# FaultDetail

# processTaxAssessment

)
®)
©
% Plinput " parameters [l [COMTA
m Woutput * parameters [l processTaxAssessmentResponse
N 8 processTaxAssessmentFault ¢ fault (€] FaultDetail
I_ # processError
— ®linput * parameters [ [COMEA
. @output © parameters [ processErrorResponse
; B processErrorFault i fault (¢l FaultDetail
S
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